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RESUMO

Com o aumento gradual de informagées criticas dentro das corporagdes, cresce a demanda por
técnicas de armazenamento cada vez mais confidveis. E comum a dificuldade de padronizacdo
de processos e como conseqiiéncia o risco de perda de dados por diversos motivos. O sistema
Desk Backup surge como uma solucdo de backup e recuperacdo confidvel e transparente para
usudrios de desktops e laptops corporativos.
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1. INTRODUCAO

Diante de um intenso avango tecnoldgico e com a expansdo global fisica e
mercadoldgica das empresas houve um grande aumento em seus ambientes
computacionais modveis e remotos. Cada dia mais os funciondrios armazenam
importantes propostas, planejamentos, especificacdes técnicas e informacdes
confidenciais em seus laptops ou palmtops. Apesar da flexibilidade e melhor
produtividade que estes equipamentos portiteis oferecem, hd também um risco
significativo, visto que na maioria das vezes as informacdes nao ficam protegidas como
se estivessem em servidores corporativos.

Em grande parte dos casos o backup € negligenciado, pois as pessoas acreditam
ndo estarem sujeitas ao risco de perdas de informacdes, devido ao processo de backup é
demorado ou porque preferem simplesmente manter os dados apenas em discos rigidos
locais, sendo que existe a possibilidade de apresentarem erros fisicos e logicos. Além
disto, existe a chance de ocorrer a exclusdo acidental de arquivos, desastres naturais,
ataques de virus e até mesmo roubo ou perda de laptops. A prote¢do dos dados em uma
Estag¢do de Trabalho, remota ou mével, exige cuidados diferentes de um PC que esteja
permanentemente conectado a rede e conseqiientemente a um servidor de arquivos.

Devido as dificuldades relacionadas ao gerenciamento da seguranca dos dados
dentro das corporagdes, surge a necessidade de novas solugdes, que sejam flexiveis e
adequadas a realidade atual das empresas. Para criar um sistema que se ajuste ao cendrio
de que falamos, primeiramente, precisamos conhecer profundamente os processos que
vém sendo aplicados dentro do meio corporativo contemporineo. Através de um
levantamento de requisitos serd possivel analisar os procedimentos empregados e
apontar seus pontos fortes e falhos.
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2. BACKUP CORPORATIVO

Analisaremos, a seguir, alguns fatores tipicos relacionados aos recursos de
armazenamento de dados, que envolvem principalmente o ramo corporativo. Palavras
como integridade, seguranca e confiabilidade estdo diretamente ligadas aos
procedimentos de backup. Logo, se o termo backup estd diretamente associado a
seguranca de dados, deve receber atencdo diferenciada.

2.1. GERENCIAMENTO

N

A eficiéncia em relacdo a seguranca no trifego de informagdes envolve o
gerenciamento dentro da arquitetura de rede, ou seja, para que uma empresa seja capaz
de prover seguranca e velocidade para os dados dos seus usudrios é imprescindivel um
perfeito gerenciamento desses dados.

Essa atividade consiste basicamente em identificar a maneira como os dados
devem ser armazenados, o volume de informagdes criticas existentes, a quantidade de
dados despreziveis que sdao armazenados assim como questdes importantes para se
definirem regras de armazenamento e a necessidade ou ndo de expansdo dos
componentes de armazenamento. Além disso, o ato de gerenciar a arquitetura,
componentes e praticas de backup constitui o desenvolvimento de uma infra-estrutura
capaz de operar sobre os padrdes abertos e independentes de plataformas de hardware
de armazenamento.

Uma das solucdes utilizadas para o problema do gerenciamento € a consolidacio
de storage, onde diversos ambientes de armazenamento sido centralizados em um tnico
local, facilitando a administragdo e o gerenciamento dos dados armazenados. Dessa
forma, o gerenciamento permite que toda a configuracdo e monitoracdo dos processos
de backup e recovery seja centralizada em um dnico ponto, independente de localizacdo
fisica do mesmo.

Estao disponiveis no mercado solugdes completas e abrangentes, contando com
uma infra-estrutura de hardware e software para maximizar a disponibilidade de niveis
de servico (SLA — Service Level Agreement ou Acordo de Nivel de Servigo) visando
operacdes de ambiente de missdo critica. A existéncia de mecanismos para atender as
necessidades de janela de tempo de backup, sem a interrup¢do da operagcdo normal e
para situacdes de recuperacdo de desastres complementa a arquitetura de backup
corporativo.

E necessdrio realizar também um levantamento relacionando todos os servidores
que serdo os clientes do backup/restore e todos os sistemas operacionais, bancos de
dados e aplicativos envolvidos e da rede de interligacdo dos mesmos, objetivando
garantir a confiabilidade da operacdo, mesmo em situacdes de falha de alguns dos
componentes. O dimensionamento e configura¢do dos servidores de backup e dos
dispositivos de backup (incluindo niimero de unidade de fitas para cada dispositivo)
devem ser indicados, assim como a arquitetura de rede e politica de compartilhamento
de unidades de fita (uso ou ndo de Storage Area Network — Area de Armazenamento em
Rede).
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2.2. FALHAS COMUNS EM PROJETOS

Atualmente, sdo comuns casos de implementagdo de backup, onde o crescimento
constante e veloz do volume de dados requer um novo projeto de storage em
pouquissimo tempo. Geralmente, isso ocorre devido a vdrias situacdes de falha, tais
como: dimensionamento equivocado dos dispositivos de backup, utilizagdo de softwares
com insuficiéncia de funcionalidades e a falta de planejamento na utilizagdo da rede.

As restricdes de compatibilidade sdao observadas principalmente em softwares
dependentes de plataformas de hardware de armazenamento, implicando na utilizag¢do
de backup com caracteristicas proprietdrias e que simplesmente ndo funcionam ou
funcionam mal quando ha inclusdo de outras plataformas de hardware de
armazenamento no ambiente de backup.

Uma infra-estrutura de hardware e software de backup deve ser flexivel para
suportar o maior ndmero possivel de sistemas operacionais, além de utilizar as
interfaces e utilitdrios nativos das principais aplicacdes do mercado.

3. PROJETO DESK BACKUP

Os produtos de backup corporativo que estdo disponiveis no mercado sio
diversificados e projetados para uso 6timo com uma biblioteca de fita, atendendo as
necessidades do administrador de rede de maneiras diferentes. Porém, considerando que
a demanda por backup de dados € universal, ¢ importante oferecer funcionalidade e
confiabilidade juntamente com uma interface amigavel apropriada para administradores
e usudrios com variados niveis de experiéncia. A flexibilidade também € um ponto
fundamental diante da necessidade dos administradores de editar tarefas existentes e
reconfigurar pardmetros com rapidez e facilidade quando as circunstincias assim o

exigirem.

Por fim, um bom produto deve ser capaz de lidar com a diversidade de marcas e
padrdes normalmente encontrados em um ambiente de rede heterogéneo.

O projeto Desk Backup apresenta uma nova solugdo de backup e recuperacio
confidvel e transparente para o usudrio. Elaborado de forma a permitir que os
administradores de departamentos ou TI agendem backups automdticos que irdo
acontecer em segundo plano, ou seja, enquanto os usudrios continuam a executar suas
atividades normalmente. Os backups poderdo ser agendados de acordo com a
necessidade de cada usudrio. Além disso, os administradores de departamento ou TI
poderdo definir a cota de armazenamento de informacdes no servidor por usuario. No
caso de laptops, os quais nem sempre estdo conectados a rede, a transmissdo de seus
dados para o servidor, serd feita quando o software detectar a conexao TCP/IP, no
momento em que o usudrio verificar seus e-mails ou utilizar o acesso a websites, por
exemplo.

Recursos e func¢des diferenciados:

e Otimizagdo da largura de banda: Serdo utilizadas algumas técnicas como a
thread para o aumento do desempenho no envio e recebimento de pacotes durante o
backup e recuperacio de arquivos.
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e QGestdo centralizada das regras para backup das estacdes: o administrador do
sistema terd acesso a todas as funcionalidades do sistema, sendo algumas exclusivas
aele.

¢ Conjunto de backups predefinidos: O sistema oferecerd a op¢do de agendamento
para backups freqiientes e rotineiros.

e Recuperacdo de arquivos por usudrios ou administradores: Além do
administrador o usudrio também poderd realizar a recuperacdo de arquivos de
acordo com sua necessidade.

¢ Interface amigavel para o usudrio do produto: Para que o usudrio possa utilizar o
sistema com sucesso ele deve saber quais as func¢des da aplicacdo sdo oferecidas
pelo sistema e como ele pode interagir com cada uma delas, por isso a interface do
Desk Backup estd sendo elaborada de forma que o usudrio possa explorar os
recursos do sistema sem maiores dificuldades.

4. ARQUITETURA DO SISTEMA

Os arquivos de backup serdo enviados do computador remoto (seja laptop ou
desktop) através da rede para o servidor, ap6s prévia identificagdo. O procedimento de
backup é agendado pelo administrador. O usudrio podera salvar suas preferéncias de
diretérios a serem enviados a cada backup, sendo permitido também que altere suas
preferéncias sempre que desejar.

O administrador estipulard uma cota de armazenamento de arquivos no servidor
para cada usudrio, portanto a selecdo de diretérios feita pelo usudrio deve estar de
acordo com a cota estabelecida pelo administrador. O sistema também proporciona ao
usudrio a recuperagdo de arquivos.
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Fig. 4.1 — Arquitetura Desk Backup
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5. MECANISMOS UTILIZADOS

Para a implementagdo deste sistema sdo necessdrios alguns mecanismos que
viabilizam os processos necessdrios para o pleno funcionamento do software.
Mecanismos de quebra em fluxos de execugdo, estabelecimento de canais de
comunicacdo e controle de duplicidade de arquivos, tais como threads, sockets e MDS5.

5.1. THREADS

Os sistemas operacionais atuais adotam o conceito de que processos sdo de uma
forma simplificada programas diferentes e independentes executados pelo sistema
operacional. Um Threading pode ser entendido como um artificio que possibilita a
existéncia simultanea de diversas atividades dentro de um mesmo processo.

Threads (linha de execugdo em portugués) podem ser conhecidos também como
lightweight processes (processos leves), ja que assim como 0s processos se apresentam
independentes possuindo sua propria pilha de execucdo, seu proprio program counter e
suas proprias varidveis locais. Entretanto, threads de um mesmo processo compartilham
memoria, descritores de arquivos (file handles) e outros atributos que sdo especificos
daquele processo.

Um processo pode conter multiplas threads que parecem executar a0 mesmo
tempo e de forma assincrona em relagdo as outras threads.

receber

Thread Segunda

principal thread

rodando em
rodando

enviar

Fig. 5.1 — Esquema de funcionamento de uma Thread
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Em vista do grande trafego de dados em um sistema de backup, a utilizacdo de
threads torna-se uma um mecanismo estratégico, ja que possibilitard, a permanéncia de
alguns processos em espera enquanto outros serdo executados, permitindo desta forma
um processamento em segundo plano.

5.2. MD5

Fungdes hash criptograficas sdo fungdes bastante difundidas no contexto das
aplicagdes computacionais. Por se tratar de uma ferramenta de seguranca e por possuir
propriedades como resisténcia a colisdes e unidirecionalidade, propriedades construidas
a partir de premissas matematicas e computacionais completamente nao-triviais.

Um MDS5 ¢é uma seqiiencia de letras ou niimeros geradas por um algoritimo de
Hash.

Na criptografia, o hash serve para garantir a integridade da mensagem, onde o
gerador (ou emissor) da mensagem, submete-a a um algoritmo hash, o qual produzird
um valor hash (este é outro nome pelo qual € conhecido o MD).

O algoritmo hash € composto por férmulas matemadticas complexas, para poder
garantir a irreversibilidade e a unicidade do MD gerado. Textos diferentes ndo
produzem o mesmo MD. A alteracdo de um simples bit na mensagem gera um MD
completamente diferente e o valor de conferéncia ("check-sum") muda se um tunico bit
for alterado, acrescentado ou retirado da mensagem.

A utilizagdo de MD5 em um sistema de backup corporativo permite ao software
verificar se o arquivo que estd sendo copiado para o servidor ja foi enviado
previamente, evitando assim o desperdicio de espaco com arquivos em duplicidade e
implantando um conceito de backup diferencial.

C:~TEHMP >md5
MD5 Hazh tnv good.hin I8 EE
HD5 Hash for evil.bhin is lnﬁhhlxbhHHBDDH dPUH'HHUBhAhPH

2 N\TEMP *mdSextractor good.bhin good.exe
'ile written on good.ex

EMP>good
iz a good executahle

TEMP >mdSextractor il.bin good.exe
'ile written on good.

Furmdttlnq your hard deive...
Just 1uP1nq im

G:NTEMP>

Fig. 5.2 — Verificacao de MD através do prompt
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5.3. SOCKETS

Em computacio especificamente um socket pode ser utilizado para realizar uma
conexdo entre redes de computadores com o objetivo de estabelecer um elo bidirecional
entre dois programas. E também uma abstracio computacional que mapeia diretamente
a uma porta de transporte (TCP ou UDP) e mais um endereco de rede. Com esse
conceito € possivel identificar unicamente um aplicativo ou servidor na rede de
comunicagdo IP.

O processo de comunicagdo no modo orientado a conexdo ocorre da seguinte
forma: servidor escolhe uma determinada porta e fica aguardando conexdes nesta porta.
O cliente deve saber previamente qual maquina servidora (host) e a porta que o servidor
estd aguardando conexdes. Se nenhum problema ocorrer, o servidor aceita a conexio
gerando um socket em uma porta qualquer do lado do servidor, criando assim um canal
entre o cliente e servidor.

Tipicamente o comportamento do servidor € ficar em um loop aguardando novas
conexdes e gerando sockets para atender as solicitagdes de clientes.

Processo Processo
Aplicadio Aplicaghn
O A
socket socket

Figura 5.3 — Esquema de funcionamento de Sockets

Em documentos de RFC (Request for Comments) relacionado a TCP ou UDP,
um socket em um computador € definido como a combinacido de um endereg¢o IP, um
protocolo, e o niimero da porta do protocolo.

Sockets e RPCs t€m a fun¢do de implementar numa aplicagdo as fungdes de rede, mas
fazem isto de maneiras diferentes.

Para o envio de arquivos do moddulo cliente para o mddulo servidor,
procedimento vital para a realizacdo do backup, serd necessdrio realizar a comunicacao
entre ambos, utilizando para isso o mecanismo socket que estabelecerd a comunicagio
entre as maquinas remotas e o servidor através do nimero de porta, do endereco IP e do
protocolo das maquinas.

6. ESTUDO DE CASO NA ASSOCIACAO EDUCACIONAL DOM BOSCO -
AEDB

Especificamente, foram coletadas informagdes relativas ao processo de backup
realizado atualmente no nosso dominio de aplicacdo; a Associa¢do Educacional Dom
Bosco, o que inclui a drea administrativa e rede académica. Para isso foram realizadas
entrevistas com os responsaveis e funciondrios do setor de informéatica da AEDB.

O processo de backup hoje adotado funciona basicamente da seguinte forma: o
backup de dados € realizado diariamente na rede académica. Os arquivos sdo
armazenados inicialmente em um servidor. Todas as sextas-feiras os dados sao retirados
do HD e gravados em um DVD que serd reutilizado quinzenalmente. A rede académica
conta com um mapeamento de pastas, nas quais os usudrios sdo instruidos a
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armazenarem os arquivos que desejam guardar. Este processo conta com a utiliza¢do do
Windows 2003 para o agendamento dos backups e definicdo de cota de armazenamento.

Segundo o responsdvel pelo Departamento de Informética e Coordenador do
Curso de Sistemas de Informagao, Prof. Msc Eduardo Barrére, a institui¢@o ja enfrentou
diversos problemas com perdas de informacgdes ocasionadas muitas vezes por erro de
usudrios, problemas fisicos ou l6gicos nos discos ou simplesmente falta do backup.

O projeto Desk Backup visa automatizar este processo, disponibilizando
recursos para usudrios e administradores e permitindo uma gestdo centralizada.

7. CONSIDERACOES FINAIS

Gerenciar informagdes de forma eficiente é um desafio encontrado por empresas
de todos os portes e segmentos. Um mau gerenciamento dos dados pode ocasionar
prejuizos muitas vezes ocultos, como baixa velocidade de acesso, ma utilizacdo dos
componentes de armazenamento e um alto custo total de propriedade (TCO).

Nenhum sistema de armazenamento estd completo sem uma solu¢do adequada
de cdpias de seguranca. Assegurar a integridade dos dados € um dos maiores desafios da
drea de Tecnologia da Informacdo de uma empresa, principalmente porque solugdes
como espelhamento remoto e cépia de dados ndo conseguem garantir essa integridade
em situacdes de erros humanos, sabotagens ou mesmo desastres de propor¢des nao
previstas. Em muitos destes casos, somente uma cépia ou solugdo de backup pode
resolver a situacdo.

Atualmente, é possivel encontrar diversas solu¢des para backup e recuperacio.
Desk Backup atende todas as necessidades do mercado corporativo, incluindo em seus
controles dados provenientes de equipamentos portateis.

A nova visdo que as corporacdes precisam ter em relacdo a gestdo de TI € que a
mesma constitui uma necessidade vital da empresa, devido a disponibilidade das
maquinas, do acesso a rede e, principalmente, das informacdes armazenadas em seus
servidores. Aos profissionais de TI, cabe garantir que estes recursos estejam
disponiveis, a fim de evitar perdas mais graves.
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